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VYHLASKA
ze dne 27. &ervna 2017,

kterou se stanovi rozsah technickych parametrua pro zafizeni, jejichZ prostfednictvim jsou provozoviny

hazardni hry, pozadavka na ochranu a uchovavani hernich a finan¢nich dat

a jejich technické parametry

Ministerstvo financi stanovi podle § 133 odst. 1
pism. b) zékona ¢&. 186/2016 Sb., o hazardnich hrich:

CAST PRVNI
UVODNI USTANOVENI

§1

Predmét upravy

Tato vyhldska upravuje rozsah technickych pa-
rametril pro zafizeni, jejichz prostfednictvim jsou
provozovany hazardni hry, pozadavkt na ochranu
a uchovéviani hernich a finanénich dat a jejich tech-
nické parametry.

CAST DRUHA
OBECNE POZADAVKY

§2
Zartizeni, jehoZ prostfednictvim je provozovana
hazardni hra

(1) Zafizeni, jehoz prostfednictvim je provozo-
vana hazardni hra podléhajici povoleni, (déle jen ,,za-
fizeni“), je tvofeno ucelenym souborem hardwaru
a softwaru provozovatele hazardni hry, ktery slouzi

k vykondvani ¢innosti podle § 5 zdkona o hazardnich
hrach.

(2) Zafizeni musi obsahovat server, ktery slouzi
k fizeni ¢innosti podle § 5 zdkona o hazardnich
hrich a k uklidani finanénich a hernich dat (dile
jen ,server®). Pro identifikaci serveru se pouziji ob-
dobné podminky stanovené v § 8.

(3) Zafizeni, jejichz prostfednictvim jsou pro-
vozovany loterie, bingo, technickd hra nebo Zivd
hra anebo internetovd hra, v niZ o vyhfe nebo prohre
rozhoduje zcela nebo z¢&asti ndhoda, musi obsahovat
generator ndhodnych &isel.

§3
Ochrana a uchovavani hernich a finanénich dat

Nestanovi-li zikon o hazardnich hrich nebo
tato vyhldska jinak, zafizeni a zpusob naklddini
provozovatele hazardni hry s hernimi a finanénimi
daty v ném uchovdvanymi musi spliovat technické
pozadavky na systém fizeni bezpefnosti informaci,
které jsou stanoveny technickou normou CSN ISO/
/IEC 27001:2014 Informacni technologie — Bezpec-
nostni techniky — Systémy fizeni bezpenosti infor-
maci — Pozadavky.

§ 4

Umisténi serveru

(1) Server musi byt umistén v prostoru, ktery je
urlen pro umisténi informaéni a komunikaéni tech-
niky v nepfetrzitém provozu a zajiStuje serveru sta-
bilni provoz bez okolnich vlivi (dile jen ,datové
centrum®).

(2) Provozovatel hazardni hry pfijme k zajisténi
fyzické bezpecénosti serveru opatfeni

a) zabezpelujici ochranu na drovni
v némz je umisténo datové centrum,

objektu,

b) zamezujici neoprévnénému vstupu do datového
centra,

c) zamezujici poskozeni a zdsahu do datového
centra a

d) predchizejici poskozeni, odcizeni nebo zneuzid
serveru nebo pferuseni jeho provozu.
(3) K zajisténi fyzické bezpelnosti podle od-
stavce 2 pouzije provozovatel hazardni hry alespon
a) mechanické zdbranné prostredky,
b) zafizeni elektrické zabezpefovaci signalizace,
c) prostfedky omezujici pusobeni pozarg,
d) prostfedky omezujici pusobeni projevu Zivel-
nich udalosti,

e) systémy pro kontrolu vstupu,
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f) kamerové systémy,

g) zafizeni pro zajiSténi ochrany pted selhinim
dodavky elektrického napdjeni a

h) zafizeni pro zajisténi optimélnich provoznich
podminek.

§5

Generitor ndhodnych disel

(1) Generator nahodnych &isel, ktery je zdro-
jem nihody v zafizeni podle § 2 odst. 3, je bud
samostatné stojici soucdst zafizeni nebo integrovand
souddst serveru nebo koncového zafizeni. Pro iden-
tifikaci samostatné stojictho generitoru nihodnych
Cisel se pouziji obdobné podminky stanovené v § 8.

(2) Generator nahodnych &isel musi byt takové
povahy, aby
a) ndhodny proces tvorby vysledku hry nebylo

mozné ovlivnit a
b) vysledek nihodného procesu
1. byl nezdvisly na predchozich vysledcich,

2. odpovidal v pravdépodobnosti dosazeni
jednotlivych moznych vysledka hazardni
hry teoretickym pravdépodobnostem a

3. byl nepfedvidatelny bez uplné znalostu
postupu tvorby vysledku hry vcetné vsech
nastaveni nebo pocite¢nich hodnot.

(3) Generator nahodnych &isel, ktery vyuzivad
ke stanoveni herniho vysledku deterministicky algo-
ritmus, musi

a) pracovat s délkou periody alespon 2¢* zabezpe-
Cujici generovani ndhodného procesu tak, aby
v pfipadé konkrétni hazardni hry nedochizelo
k rozpoznatelnému opakovini vysledkd,

b) vytviret posloupnost vysledki hry na zidkladé
poditeénich hodnot, které jsou nihodné nebo
nepredvidatelné, a

c) byt integrovanou soudasti serveru nebo konco-
vého zafizeni.

(4) Generator nahodnych &isel, ktery vyuziva
ke stanoveni herntho vysledku fyzikdlni jevy, musi
v pfipadé, ze vyuzivd

a) makroskopické jevy, zejména kostky, ruletové
kolo nebo losovaci osudi, vyuzivat k nihod-
nému procesu tvorby vysledku hry predméty
vyrobené z nezménitelného materidlu, u kterého
nedochdzi béZznym uzivinim k jeho opotfebeni,

b) mikroskopické jevy, zejména Sum nebo kvan-
tové jevy, byt integrovanou souldsti serveru
nebo koncového zafizeni.

(5) Dochézi-li pfi tvorbé vysledku hry na za-
kladé rozsahu hodnot generované posloupnosti na-
hodnych ¢&isel k dalsimu zpracovani vysledk ndhod-
ného procesu, musi byt software k tomu urleny sou-
asti serveru nebo koncového zafizeni a musi byt
zajisténo, Ze toto zpracovani spliiuje pozadavky na
vysledek ndhodného procesu podle odstavce 2.

§6
Kryptografické prostfedky

Pro pfenos a uklddéni hernich a finan¢nich dat
a pfistup k softwaru zafizeni musi byt v zafizeni
pouzivany kryptografické algoritmy a kryptografic-
ké klice spliiujici minimélni poZadavky na krypto-
grafické algoritmy uvedené v ptiloze k této vyhlasce
tak, aby byla zajisténa nezménitelnost a ddvérnost
hernich a finanénich dat a softwaru zafizeni.

§ 7

Uchovavani hernich a finanénich dat

(1) Zafizeni musi vyuzivat takového mecha-
nismu uchovavini hernich a finanénich dat, aby ne-
mohlo dojit k jejich ztrité. Uchovdvinim hernich
a finanénich dat se pro ulely této vyhldsky rozumi
uklidani dat a jejich zdlohovéni.

(2) Provozovatel hazardni hry je za tucelem
splnéni povinnosti podle odstavce 1 povinen zdloho-
vat hernfi a finanéni data uloZend na serveru tak, aby
byla zajisténa kompletni obnova hernich a finanénich
dat, zejména zajistit zdlohovani hernich a finanénich
dat v dostate¢né vzdilenosti od datového centra
nebo jinym zptsobem tak, aby nemohlo dojit ke
ztrdté zdlozni sady finanénich a hernich dat ze stej-
ného dtivodu, z jakého muze dojit ke ztrité hernich
a finan¢nich dat uloZenych na serveru.

CAST TRETI
POZADAVKY NA KONCOVE ZARIZENI
PROVOZOVANE V HERNIM PROSTORU

§ 8

Identifikace koncového zarizeni

(1) Koncové zafizeni musi byt oznaeno jedi-
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neénym identifikaénim Stitkem ve formé registraéni
znamky vyddvané povéfenou osobou.

(2) Registraini zndmka musi byt pevné pfipev-
néna na predni nebo boéni strané vnéjsitho plasté
koncového zafizeni, a to tak, aby byla viditelna.

§9

Vnéjsi zabezpeceni koncového zarizeni

(1) Koncové zafizeni musi byt takové kon-
strukce, aby bylo zamezeno nésilnému & jinému ne-
dovolenému vniknuti do koncového zafizeni za uziti
sily takové intenzity, kterou lze pfi béZném provozu
rozumné predpoklddat.

(2) Koncové zafizeni musi byt vybaveno ¢idlem
nebo jinym bezpelnostnim zafizenim, které zazna-
mena pokus o ndsilné ¢ jiné nedovolené vniknuti do
koncového zafizeni, odpojeni nebo ovlivnéni napi-
jecich nebo datovych kabelt nebo jiné ovlivnéni jeho
provozu. Cidlo nebo jiné bezpe&nostni zafizeni musi
rovnéZ zaznamenat veskeré autorizované vstupy do
vnéjsich uzamykatelnych &asti koncového zafizeni.

(3) Pfi pokusu o nésilné & jiné nedovolené
vniknuti do koncového zafizeni, o odpojeni nebo
ovlivnéni napdjecich nebo datovych kabelt nebo
0 jiné ovlivnéni jeho provozu musi byt koncové za-
fizeni automaticky prepnuto do chybového stavu,
kterym se rozumi stav, pfi kterém neni umoznéna
hra technické hry ani jiné transakce v uzivatelském
kontu.

(4) Nenaznacuje-li jiz ¢idlo nebo bezpeénostni
zafizeni nutnost dal§tho trvani chybového stavu,
muze byt automaticky obnoven provoz koncového
zafizeni.

(5) Koncové zafizeni musi byt vybaveno systé-
mem, ktery v pfipadé, Ze nelze obnovit provoz
koncového zafizeni automaticky podle odstavce 4,
informuje obsluhu herniho prostoru (dile jen ,,0ob-
sluha®) o trvajicim chybovém stavu. K obnoveni
provozu koncového zafizeni z trvajiciho chybového
stavu muze dojit pouze na zdkladé autorizovaného
zdsahu obsluhy. Pokud nelze chybovy stav odstranit
bezodkladné, na zikladé autorizovaného =zisahu
proplati obsluha sdzejicimu vyhru po ovéfeni jeji
vySe na pfislusném elektronickém ukazateli a sdzeji-
ctho odhlisi z jeho uzivatelského konta, odstavec 3
timto neni dotden.

§ 10

Vnitfni zabezpeceni koncového zafizeni

(1) Veskeré &isti koncového zafizeni, jejichz
manipulaci by mohl byt ovlivnén nihodny proces
vysledku hry nebo dilkovy prenos vysledku hry
nebo uchovavini hernich a finanénich dat a jejich
ddlkovy prenos na server, musi byt umistény ve
vnitfni samostatné uzamykatelné &dsti koncového
zafizeni.

(2) Ve vnitfni samostatné uzamykatelné &ist
musi byt umistény alespon

a) software slouZici k fizeni ¢innosti koncového
zafizeni,

b) generdtor nihodnych ¢isel, je-li jim koncové za-
fizeni vybaveno,

c) software zabezpelujici telekomunikacni datové
spojeni se serverem,

d) software k fizeni systému zobrazovaciho zafi-
zeni,

e) software k fizeni systému tloZzisté bankovek
a minci a

f) tdlozisté bankovek a minci.

(3) Je-li koncové zafizeni vybaveno generdto-
rem ndhodnych &isel, musi byt ve vnitfni samostatné
uzamykatelné &isti rovnéz umistény systémy pocita-

del.

(4) Pozadavek na umisténi ve vnitini samostat-
né uzamykatelné ¢dsti koncového zatizeni podle od-
stavet 1 az 3 neplati pro generdtor ndhodnych Cisel,
ktery zaroven slouzi k zobrazeni vyherni kombinace
nebo jiného vysledku hry, a systém poditadel, je-li
s generdtorem nihodnych &isel funkéné nedélitelny.
Takova ¢&ast koncového zafizeni musi splnit pod-
minky vnéjsiho zabezpedeni podle § 9.

(5) Ulozisté bankovek a minci musi byt umis-
téno ve vnitfni samostatné uzamykatelné ¢asti uréené
vyhradné pro tento tdel.

(6) Vnitfni samostatné uzamykatelné &dsti musi
byt vybaveny samostatnym zabezpefenim, které
spliiuje podminky § 9.

§ 11

Zobrazovaci zafizeni

(1) Kazd4 herni pozice musi byt vybavena ob-
razovkou nebo jinym zobrazovacim zafizenim.
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(2) Je-li herni pozice vybavena dotykovou
obrazovkou, musi byt obrazovka presnd a nesmi
obsahovat Zzddné skryté nebo neoznalené tlalitko
nebo dotykovy bod, ktery mtze ovlivnit hru, s vy-
jimkou pripadi uvedenych v hernim plinu.

(3) Koncové zafizeni, které je vybaveno gene-
ritorem ndhodnych &isel, ktery zéroveri slouzi k zo-
brazeni vyherni kombinace nebo jiného vysledku
hry, nebo je vybaveno mechanickou nebo elektro-
mechanickou &3sti, kterd slouzi vyhradné k zobrazeni
vyherni kombinace nebo jiného vysledku hry, musi
byt konstruovano takovym zptisobem, aby se zobra-
zované vysledky shodovaly s ukazateli na obrazovce
herni pozice; pokud se neshoduji, prepne se koncové
zafizeni automaticky do chybového stavu.

§ 12

Telekomunikacni datové spojeni

(1) Kazdé koncové zafizeni musi byt vybaveno
telekomunikadnim datovym spojenim se serverem,
které slouzi k pfenosu hernich a financnich dat,
a to za jednotlivé herni pozice po kazdé odehrané
hte technické hry.

(2) Koncové zafizeni, které neobsahuje genera-
tor ndhodnych &isel, musi byt vybaveno takovym
telekomunikadnim datovym spojenim, které pracuje
pfi prenosu vysledku hry s dobou odezvy nizsi nez
0,3 vtefiny.

§ 13
Tiskdrna

(1) Kazdé koncové zafizeni musi byt vybaveno
tiskirnou nebo byt pfipojeno k tiskdrné takovym
zpusobem, aby po stisku tladitka umisténého na do-
tykové obrazovce nebo vnéjsim plasti koncového za-
fizeni bylo mozné v hernim prostoru vytisténi do-
kladu o ztstatku na uzivatelském kontu.

(2) Doklad o zuastatku na uZivatelském kontu
musi obsahovat alespori

a) identifikacni Udaje provozovatele hazardnich

her,
b) oznaceni provozovny,
c¢) vyrobni &slo herni pozice,
d) identfikaéni adaje hrace,

e) datum a Cas vytiSténi a

f) jedine¢ny identifikdtor dokladu o zustatku na
uzivatelském kontu.

(3) Koncové zafizeni musi na obrazovce herni
pozice zobrazit informaci o tom, Ze nastala skutec-
nost nebo se vyskytla zdvada, kterd znemoznuje tisk.

§ 14
Systémy pocitadel

(1) Koncové zafizeni, které obsahuje generitor
ndhodnych &isel, musi byt vybaveno alespoti dvéma
na sobé nezdvislymi systémy pocitadel, které zazna-
menavaji soulty jednotlivych skupin hernich a fi-
nan¢nich dat uréenych k uchovavani na misté, a to

a) elektronickymi a

b) elektromechanickymi nebo pulsnimi.

(2) Pocitadla musi byt schopna uklddat a zobra-
zovat hodnoty alesponi v délce 7 platnych &islic. Po-
kud hazardni hra, kterd je provozovéna prostfednic-
tvim koncového zafizeni, umoZnuje vznik hernich
a finanénich dat obsahujicich rovnéz &asti penéZnich
jednotek, musi byt pocitadla schopna ukliddat a zo-
brazovat hodnoty alesponi v délce 9 platnych &slic;
v pfipadé elektromechanickych a pulsnich pod&itadel
postadéi zobrazeni hodnot vyjadfenych v celych pe-
néznich jednotkich v délce alespon 7 platnych &islic.

(3) Koncové zafizeni musi uklddat data podle
odstavce 1 takovym zpusobem, aby bylo mozno
kdykoli provést statistické testy ovéfujici hodnoty
parametri koncového zafizeni nebo hazardni hry,
které jsou stanoveny v zikoné o hazardnich hrach.

§ 15
Prijimani bankovek a minci

(1) Prijima-li koncové zafizeni bankovky
a mince, musi byt konstruovidno takovym zpuso-
bem, aby bylo chrinéno proti vandalismu, zneuziti
nebo podvodné &innosti.

(2) Koncové zafizeni musi byt schopno uréit
smér a rychlost bankovky nebo mince pfi vloZeni
do zafizeni. Neni-li bankovka nebo mince vkliddna
béznym zpusobem, musi byt koncové zafizeni auto-
maticky pfepnuto do chybového stavu.

(3) Vsechny pfijimané bankovky a mince musi
byt ulozeny do tlozisté bankovek a minci v konco-
vém zarizeni.
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(4) Hodnota kazdé pfijaté bankovky a mince
musi byt neprodlené zobrazena na ukazateli zu-
statku na uzivatelském kontu. V pfipadé, Ze provo-
zovatel technické hry za pouziti bezpednych a spole-
hlivych metod umoznuje pro vklidini penéZnich
prostfedkd na uZivatelské konto bezhotovostni
platby, pouzije se véta prvni i na takto prijaté pe-
nézni prostredky.

(5) Koncové zafizeni nesmi umozZnit vloZeni
bankovek nebo minci nebo musi odmitnout a vratit
vlozené bankovky a mince, je-li nefunkéni nebo je-li
v chybovém stavu.

(6) Koncové zafizeni musi na obrazovce herni
pozice zobrazit informaci o tom, Ze nastala skutec-
nost nebo se vyskytla zdvada, kterd znemoziiuje pfi-
jimani bankovky nebo mince.

CAST CTVRTA
PRECHODNA
A ZAVERECNA USTANOVENI
§ 16

Tato vyhldska byla oznimena v souladu se
smérnici Evropského parlamentu a Rady (EU)

2015/1535 ze dne 9. zaf{ 2015 o postupu pfi posky-
tovdni informaci v oblasti technickych pfedpisi
a predpist pro sluzby informaéni spole¢nosti, v plat-
ném znéni.

§ 17

Provozovatel hazardni hry provozované na zi-
kladé povoleni podle zikona & 202/1990 Sb., ve
znéni G¢inném prede dnem nabyti G¢innosti zdkona
o hazardnich hrich, ktery je povinen provozovat
tuto hazardni hru podle zikona o hazardnich hrich,
je povinen splnit technické parametry pro zafizeni,
pozadavky na ochranu a uchovéavani hernich a fi-
nanénich dat a jejich technické parametry podle této
vyhlasky nejpozdéji do jednoho roku ode dne nabyti

jeji ucinnosti.
CAST PATA
UCINNOST

§ 18

Tato vyhldska nabyvd Géinnosti dnem jejtho vy-
hl4seni.

Ministr:

Ing. Pilny v. r.
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Priloha k vyhlasce ¢. 208/2017 Sb.

Minimalni pozadavky na kryptografické algoritmy

. Symetrické algoritmy

a) Blokové a proudové Sifry pro ochranu diivérnosti a integrity
1. Advanced Encryption Standard (AES) s vyuzitim délky klici 128, 192 a 256 bitd
Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢h 168 bitli, omezené
pouZziti jen se zatizenim kli¢e menSim nez 10 GB, postupné prechazet na AES,
2. Triple Data Encryption Standard (3DES) s vyuzitim délky klica 112 biti, omezené
pouziti jen se zatizenim klice menSim nez 10 MB, postupné piechazet na AES.
Doporuceno pouziti jedine¢ného klice pro kazdou zpravu,
3. Blowfish s vyuzitim minimalni délky klica 128 bitd, omezené pouziti jen se
zatizenim kli¢e menSim nez 10 GB,
4. Kasumi s vyuzitim délky klicia 128 bitd, omezené pouziti jen se zatizenim klice
mensim nez 10 GB,
5. Twofish s vyuzitim délky klici 128 az 256 bitt,
6. Serpent s vyuzitim délky klica 128, 192, 256 bitd,
7. Camellia s vyuzitim délky klic¢h 128, 192 a 256 bitd,
8. SNOW 2.0, SNOW 3G s vyuzitim délky klica 128, 256 bitt.

b) Mody Sifrovani s ochranou integrity
1. CCM,
2. EAX,
3. OCB,
4. Slozena schémata typu ,.Encrypt-then-MAC*.
Poznamka:
Schémata typu ,.Encrypt-then-MAC®, musi pouzivat k Sifrovani pouze uvedené
Sifrovaci mody a k vypoétu MAC pouze uvedené mody pro ochranu integrity.

¢) Mody Sifrovani
1. CTR,
2. OFB,
3. CBC,
4. CFB.
Poznamka:
Mody CBC a CFB musi byt pouzity s ndhodnym, pro uto¢nika nepredpovéditelnym
inicializanim vektorem, pti pouziti modu OFB se pro dany kli¢ nesmi opakovat
hodnota inicializa¢niho vektoru, pii pouziti modu CTR se pro dany kli¢ nesmi
opakovat hodnota citace, v ptipadé pouziti CBC modu k Sifrovani bez ochrany
integrity je tteba ovéfit odolnost proti utoku na padding CBC modu.

d) Mody pro ochranu integrity
1. HMAC,
2. CBC-MAC-X9.19, omezené pouziti jen se zatiZzenim menSim nez 109 MAC,
3. CBC-MAC-EMAC,
4. CMAC.

II. Asymetrické algoritmy
a) Pro technologii elektronického podpisu
1. Digital Signature Algorithm (DSA) s vyuzitim délky kli¢t 2048 bitt a vice, délky
parametru cyklické podgrupy 224 biti a vice,
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2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klica 224
bitl a vice,
3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuZitim
délky klict 2048 biti a vice.

b) Pro procesy dohod na kli¢i a Sifrovani klict
1. Diffie-Hellman (DH) s vyuzitim délky klica 2048 biti a vice, délky parametru
cyklické podgrupy 224 biti a vice,
2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 224 bita a vice,
3. Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢h 256 bitt a vice,
4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM) s
vyuzitim délky klica 256 bitl a vice,
5. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuZitim
délky klicu 256 bitt a vice,
6. Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-OAEP) s
vyuzitim délky klict 2048 a vice,
7. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s vyuZzitim
délky klict 2048 a vice.

I11. Algoritmy hash funkci

a) SHA-2
1. SHA-224,
2. SHA-256,
3. SHA-384,
4. SHA-512,
5. SHA-512/224,
6. SHA-512/256.

b) SHA-3
1. SHA3-224,
2. SHA3-256,
3. SHA3-384,
4. SHA3-512,
5. SHAKE-128,
6. SHAKE-256.

¢) Ostatni hashovaci funkce
1. Whirpool,
2. RIPEMD-160,
3. SHA 1 s omezenym pouzitim.
Poznamka:
SHA-1 se nesmi pouzivat pro generovani novych elektronickych podpisi, Casovych
razitek, jakékoliv jiné aplikace vyzadujici nekolizni SHA-I.
SHA-1 lze pouZzivat pouze pro ovéfovani jiz existujicich elektronickych podpisi
a Casovych razitek, generovani a ovérovani HMAC-SHA1, funkce pro odvozovani
kli¢h a pseudonahodné generatory nahodnych Cisel.



